Comitato Interministeriale per la Sicurezza dei Trasporti Marittimi e dei Porii
Allegato al Verbale di riunione del 6 aprile 2004

VALUTAZIONE DI SICUREZZA (SECURITY) DEGLI IMPIANTI
PORTUALI

Generalita

Secondo le previsioni della Regola 10 Capitolo XI — 2, della Convenzione SOLAS,
per ciascuno impianto, fatto salvo quanto previsto al paragrafo 15.6 del Codice ISPS,
Parte A, deve essere effettuata la valutazione di sicurezza nell’osservanza delle
disposizioni della Parte A, paragrafo 15 dell’ISPS Code. :

Contenuti

Al sensi del paragrafo 15.5 dell’ISPS Code, Parte A, la valutazione di sicurezza
comprende almeno 1 seguenti elementi:

1.
2.

identificazione ¢ valutazione dei principali beni ed infrastrutture da proteggere;
identificazione di possibili minacce ai principali beni ed infrastrutture e della
possibilita che si verifichi un problema, per la definizione delle misure di
security e la determinazione del loro ordine di priorita; |

1dentificazione, selezione e determinazione dell’ordine di priorita delle
contromisure e dei cambiamenti di procedura, e determinazione del loro livello
di efficacia nel ridurre la vulnerabilita;

identificazione dei punti deboli, fattore umano compreso, delle infrastrutture,
strategie e procedure.

Nell’elaborazione della valutazione, si considerano altresi, all’interno dell’impianto
portuale, 1 seguenti elementi indicati al paragrafo 15.3, Parte B dell’ISPS Code:

e

sicurezza fisica;

integrita strutturale;

sistemi di protezione del personale;

procedure generali;

sistemi di radio e telecomunicazioni, compresi reti ¢ sistemi informatici;
pertinenti infrastrutture di trasporto;

servizi collettivi;

altri elementi che, se danneggiati o utilizzati per osservazioni illecite, possono
rappresentare un rischio per le persone, i beni o le operazioni all’interno
dell’impianto portuale. :

La valutazione di sicurezza € parte essenziale ed integrante del processo di
elaborazione ed aggiornamento del Piano di Sicurezza dell’impianto.
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Completata la valutazione viene redatta una relazione costituita da una sintesi delle
modalita con cui ¢ stata svolta, una descrizione dei punti deboli riscontrati e delle
contromisure cui ¢ possibile ricorrere per farvi fronte.

Indicazioni

Pertanto, al fine della valutazione di sicurezza degli impianti si dovrebbe tenere
presente:

La pianta generale dell'impianto (lay out);

b. La posizione e la funzione di ogni punto di accesso reale o potenziale
all'impianto;

c. Le misure di protezione esistenti, compresa ’attivita ispettiva, di controllo e i
dispositivi di sorveglianza (documenti di identificazione del personale dell’
impianto e di coloro che vi hanno frequente accesso, sistemi di allarme, di
illuminazione, di controllo di accesso e i sisterni simili, barriere);

d. Quantita numerica e funzioni di sicurezza del personale dell'impianto ;

e. La posizione delle zone in cui dovrebbe essere limitato I’accesso, quali le
stazioni di controllo, i centri di comunicazioni, i depositi del carico, ecc.;

f. Le apparecchiature di emergenza disponibili per effettuare i servizi essenziali;

g.  Leprocedure di risposta in caso di incendi o di altri stati di emergenza;

h.  Le apparecchiature esistenti di security e di safety per la protezione del
personale e degli eventuali visitatori;

1. Gli eventuali accordi esistenti con le ditte private che forniscono servizi di
sicurézza dell'impianto, comprese quelle pagate dalla nave;

L Le procedure per il controllo e altri sistemi di prevenzione di accesso alle
chiavi;

m.  Le possibilita di risposta agli avvenimenti.
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Linee guida per la valutazione del rischio degli impianti portuali

Questo documento rappresenta una delle possibili metodologie per la valutazione dei
rischi di security degli impianti portuali.

Una valutazione della sicurezza svolta in conformita con quanto contenuto in questo
allegato puo essere utilizzata per stimare la necessita di misure specifiche o valutare
misure alternative,

Il processo decisionale basato sull’analisi del rischio & uno degli strumenti migliori
per effettuare una valutazione della sicurezza e per determinare le misure di sicurezza
appropriate per una struttura portuale. Tale processo decisionale & un procedimento
analitico e sistematico che serve a valutare la probabilitd che una violazione della
sicurezza possa mettere in pericolo un bene, le persone o una funzione e aiuta ad
identificare le azioni che ridurranno la vulnerabiliti e limiteranno le conseguenze
della violazione stessa.

Una valutazione della sicurezza ¢ un processo che identifica i punti deboli delle
infrastrutture, dei sistemi di protezione del personale, delle procedure o di altri
elementi che possono portare ad una violazione della sicurezza e pud suggerire le
alternative per eliminare o ridurre questi punti deboli. Per esempio, una valutazione
della sicurezza potrebbe rivelare dei punti deboli nei sistemi di sicurezza di
un’organizzazione o nei punti di accesso non protetti, quali ad esempio il perimetro
della struttura portuale non illuminato o varchi che non vengono chiusi o controllati
nelle ore notturne. Per limitare questa vulnerabilitd, un impianto dovrebbe attuare
delle procedure per garantire che tali punti di accesso vengano chiusi e controllati in
qualche modo. Tali valutazioni possono identificare i punti deboli nelle operazioni
portuali, nella sicurezza dei dipendenti e nella sicurezza fisica e tecnica.

Quella che segue ¢ una valutazione della sicurezza basata sull’analisi del rischio
semplificata, tracciata nel seguente diagramma di flusso, che puo essere ulteriormente
perfezionata ed adattata a specifici impianti portuali. Quando si effettua Ia
valutazione, il procedimento ed i risultati dovrebbero essere documentati (viene
fornito un esempio nella tavola 5).
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1. Scegliere
uno scenario

2. Determinare il livello
delle conseguenze relative
all’1mpianto - tavola 2

3.determinare se lo scenario
richiede un strategia che
attenui la vulnerabilita

. valutare ’impatto della
strategia che attenua la
vuinerabilita (tavola 6)

5. Attuare le strategie di
riduzione delle vulnerabilita
(misure di protezione)

Nota: ripetere questo procedimento finché non siano stati valutati tutti i diversi

scenari.
FASE N. 1: MINACCE POTENZIALI

Per iniziare una valutazione, una struttura portuale deve prendere in considerazione
gli scenari di attacco che constano delle potenziali minacce all’impianto in
circostanze specifiche. Gli scenari dovrebbero corrispondere a quelli utilizzati per
sviluppare il Piano di sicurezza. Per esempio, la minaccia di una bomba in un
importante scalo petrolchimico ¢ una minaccia credibile. La tavola 1 fornisce una
lista di scenari che possono essere combinati con specifici obiettivi critici per creare
degli scenari da considerare nella Valutazione della sicurezza dell’impianto.

Il numero degli scenari da utilizzare viene lasciato alla discrezione della struttura
portuale. Una valutazione iniziale dovrebbe considerare almeno gli scenari presentati
nella tavola 1. Si dovrebbe prestare attenzione ad evitare 1’inutile valutazione di un
numero eccessivo di scenari che causerebbero conseguenze minime. Anche modeste
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variazioni di uno stesso scenario non dovrebbero essere considerate separatamente, a
meno che non possano causare vistose differenze nelle conseguenze.

Tavola 1: lista degli ipotetici scenari

_ Esempi tipicidiscenari | © ° Esempio diutilizzazione
Danneggiare/distrug |L’intruso piazza degh
gere ’obiettivo con | esplosivi

esplosivi

Danneggiare/distrug |L’intruso prende il

gere I’obiettivo con | controllo di una struttura
operazioni/atti dolosi |portuale ¢
mtenzionalmente apre

Introdursi illecitamente e/o delle valvole per liberare
prendere il controllo petrolio o materiale
delP’obiettivo e ... pericoloso che possono

successivamente essere
dati alle fiamme

Creare un mcidente {L’intruso apre delle

con materiale valvole/condotti per
pericoloso o liberare petrolio o
ambientale senza materiali tossici o rilascia
distruggere materiali tossici che aveva
’obiettivo portato con s¢€

Prendere L’obiettivo dell’intruso ¢
ostaggi/uccidere di uccidere delle persone
persone

Sparare ad un obiettivo

‘ usando un fucile, un
Attaccare la struttura per Lancio o uso di armi |missile, ecc. per

mezzo di ... da una certa distanza |danneggiare o distruggere

serbatoi di stoccaggio,

carichi pericolosi, ecc.

Materiali, beni di La struttura portuale &

contrabbando e/o usata come strumento per
Usare la struttura portuale denaro liquido realizzare attivita illecite
come mezzo per trasferire... nel/fuori dal paese

Persone nel/al di
fuori del paese
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FASE 2: VALUTAZIONE DELLE CONSEGUENZE

Per questa fase chi effettua la valutazione di sicurezza dell’impianto portuale deve
determinare gli adeguati livelli di conseguenze (3, 2 ol) specificati nella tavola 2.
L’appropriato livello di conseguenze dovrebbe essere basato sulla “Descrizione”
dell’impianto portuale (per es. un porto dove si trasferiscano, si immagazzinino o
siano in altro modo contenuti alcuni carichi altamente pericolosi dovrebbe avere un
livello di conseguenze “3”).

Tavola 2
Livello di|Descrizione
conseguenze
Strutture dove vengono trasferiti, stoccati o in altro modo
3 maneggiati alcuni carichi altamente pericolosi ai fini della
security (esplosivi, gas e carichi altamente infiammabili)
Strutture che:
2 ¢ Sono adibite alla movimentazione di altri carichi pericolosi;
¢ Ricevono navi che sono adibite al traffico croceristi;
1 Strutture diverse da quelle sopra indicate
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Fase 3: VALUTAZIONE DELLA VULNERABILITA’

Ogni scenario dovrebbe essere valutato tenendo presente la vulnerabilitd di una

struttura portuale ad un attacco.
Nel punteggio relativo alla vulnerabilita, dovrebbero essere considerati 2 elementi, la

facilita di accesso e la sicurezza organica:

La facilifa di accesso all’impianto nello
ACCESSIBILITA’ scenario di attacco. Si riferisce alle
barriere fisiche e geografiche che
scoraggiano la minaccia senza prendere in
esame 1’organizzazione della sicurezza.
La capacita del personale addetto alla
sicurezza di scoraggiare 1’attacco. Include

SICUREZZA ORGANICA i piani di sicurezza, le capacitd di
(Organizzazione della sicurezza) comunicazione, il  personale di
sorveglianza. I sistemi di rilevamento
delle infrusioni e la tempestivita delle
forze di polizia esterne nel prevenire
’attacco.

Nella valutazione deve essere discusso ogni elemento di vulnerabilitd per un dato
scenario.

La valutazione iniziale della wvulnerabilita dovrebbe essere effettuata tenendo in
considerazione soltanto le strategie e le misure di protezione gia esistenti mirate a
ridurre 1 punti deboli.

Dopo che ¢ stata effettuata la valutazione iniziale, pud essere svolta una valutazione
comparativa, considerando nuove strategie ¢ nuove misure di protezione.

La valutazione iniziale che prende in considerazione soltanto le strategie e le misure
di protezione gia esistenti fornira una migliore comprensione del rischio generale
associato allo scenario e chiarira il modo in cui le nuove strategie e nuove misure
protettive possono limitare tale rischio.

Nella tavola seguente vengono forniti il punteggio della vulnerabilita, i criteri usati
assieme ad esempi di riferimento.
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Ogni scenario dovrebbe essere valutato in modo da ottenere un punteggio per la
facilita di accesso e per la sicurezza organica. Quindi, andrebbero sommati questi
elementi per ottenere il punteggio totale della vulnerabilita. (fase 3 nella tavola 5).

Questo punteggio dovrebbe essere usato come punteggio della vulnerabilita quando si considera
ogni scenario nella fase successiva.

Tavoela 3: punteggio della vulnerabilita

Punteggio

Facilita di accesso

Sicurezza organica

Non vi & deterrenza (ad es. non
vi sono limitazioni all’accesso
alla struttura né ai movimenti
al suo interno)

Non ¢’¢ capacita di deterrenza (
ad es. non ¢’¢ un piano, non ¢’¢
personale di sorveglianza, non
esistono  comunicazioni  di
emergenza, le forze dell’ordine
esterne non sono disponibili per
una prevenzione tempestiva, non
c’e la capacita di scoprire
Peventuale intrusione)

Deterrenza media (per es. vi &
una sola barriera di una certa
importanza; accesso limitato)

Capacita di deterrenza media ( ad
€s. un pitano minimo di sicurezza,
alcune comunicazioni, le forze di
sicurezza sono in  numero
limitato rispetto alle dimensioni
della struttura portuale; le forze
deli’ordine esterne hanno
disponibilitd limitata per una
prevenzione tempestiva, i sistemi
di nilevamento sono limitati)

Buona deterrenza (si prevede
di dissuadere dall’attaccare la
struttura; ci sono numerose
barriere fisiche/geografiche
con  restrizione di accesso
all’obiettivo)

Buona capacita di deterrenza che
si ritiene possa dissuadere
dall’attaccare (per es. un piano di

sicurezza dettagliato,
comunicazioni efficaci in caso di
emergenza, personale di

sicurezza ben addestrato ed
adeguatamente equipaggiato;
diversi sistemi di rilevamento
[telecamere, raggi x, ecc.],
tempestivita delle forze
dell’ordine nell’intervenire per la
prevenzione.
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Fase 4: MITIGAZIONE DELLA VULNERABILITA’

Nella valutazione si dovranno quindi determinare quali scenari necessitano di
strategie di mitigazione della vulnerabilita (misure di protezione). Cio si potra
determinare valutando se lo scenario rientra nella tavola 4, basata sui livelli delle
conseguenze e sul punteggio della valutazione della vulnerabilita La tavola 4 vuole
gssere uno strumento ampio e non assoluto che sia di ausilio nella compilazione di un
Piano per la sicurezza dell’impianto portuale. I “risultati”non intendono essere 1’unica
base di valutazione per ritenere che siano necessarie o meno delle misure specifiche,
ma vanno considerati come uno strumento per identificare i potenziali punti deboli e
per valutare gli ipotetici metodi per contrastarli.

Nella tavola 4 vengono utilizzati 1 seguenti termini, come categorie di mitigazione
della vulnerabilita:

“mitigare” significa che strategie di mitigazione, quali misure e/o procedure
protettive di sicurezza, dovrebbero essere stabilite per ridurre il rischio relativo a
quello scenario. Un’appendice al Piano per la sicurezza dell’impianto portuale
dovrebbe indicare lo/gli scenari/o considerati, 1 risultati della valutazione e le misure
di attenuazione scelte.

“considerare” significa che le strategie di attenuazione dovrebbero essere sviluppate
partendo dall’esame di ogni singola situazione (caso per caso). Un’appendice al
Piano per la sicurezza dell’impianto portuale deve indicare lo/gli scenari/o
considerati, 1 risultati della valutazione ed 1 motivi per cui le misure di attenuazione
sono o non sono state scelte,

“documentare” significa che lo scenario considerato non necessita di misure di
attenuazione e pertanto deve soltanto essere documentato. Il Piano per la sicurezza
dovrebbe contenere lo scenario analizzato ed i risultati della valutazione. Cid servira
nelle successive revisioni del piano, per sapere se i presupposti fondamentali sono
cambiati dall’ultima valutazione della sicurezza.

Tavela 4: matrice della vulnerabilita e delle conseguenze

Punteggio totale della vulnerabilita (tavola 3)
2 3-4 5-6
Livello delle 3 Considerare Mitigare Mitigare
conseguenze 2 Documentare Considerare Mitigare
(tavola 2) 1 Documentare | Documentare Considerare
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Fase 5: METODI DI IMPLEMENTAZIONE

Per determinare quali siano gli scenari che richiedono dei metodi di mitigazione nella
valutazione si potrd trovare utile utilizzare la tavola 5, riportata di seguito. Vanno
registrati gli scenari considerati, i livelli delle conseguenze (tavola 2), il punteggio
per ogni elemento della vulnerabilita (tavola 3), il punteggio totale della vulnerability
e le categorie di attenuazione di quest’ultima (tavola 4). La volonta & quella di ridurre
il rischio globale associato con lo scenario identificato. E’ opportuno sottolineare che,
in genere, € piu facile ridurre la vulnerabilita che le conseguenze o le minacce.

Tavola 5

Foglio di lavoro per la determinazione delle strategie di mitigazione

Fase 1 Fase 2 Fase 3 Fase 4
Punteggio della vulnerabilita Mitigare,
Scenario/descrizio | Livello delle (tavela 3) considerare
ne conseguenze | Facilita | Sicurezza | Punteggio 0
(tavola 2) | d’accesso | organica = | totale della | documentare
+ sicurezza | (tavola 4)
Una volta
che una
struttura
portuale &
classificata il
livello delle
conseguenze
rimane lo
stesso

Per aiutare a valutare le specifiche strategie di mitigazione della vulnerabilita (misure
di protezione), puo essere utile utilizzare la seguente tavola 6.

10
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Tavola 6

Foglio di lavoro per I’attuazione delle strategie di mitigazione

1 2 3 4 5
Strategie di| Scenari/o | Livello Nuovo punteggio della Nuovi risultati
mitigazion | che sono delle vulnerabilita (tavela 3) della

e (misure | influenzati | conseguen | Facilitd | Sicurezz | Punteggi | mitigazione

di dalle ze (tavola di a | ototale (tavola 4)

protezione) | strategie di 2) accesso | organica | della
mitigazion + = sicurezza
e (dalla
fase 1
della
tavola 5)
1. 1.,
2.

Ad ogni colonna della tavola 6, corrispondono i seguenti passi:

I.

per ciascuno scenario per il quale € risultata la necessitd di considerare o di
mitigare, la valutazione deve esaminare sotto tutti gli aspetti le strategie di
mitigazione (misure di protezione) e registrarle nella prima colonna della
tavola 6.

usando lo/gli scenari/o della tavola 5, elencare tutti gli scenari che possono
essere influenzati dalle strategie di mitigazione selezionate.

il livello delle conseguenze rimane quello determinato nella tavola 2 per ogni
scenario.

riconsiderare 1 punteggi della facilita di accesso e della sicurezza organica di
tavola 3, per verificare se le nuove strategie di mitigazione riducono il
punteggio totale della vulnerabilita per ciascuno scenario (tavola 5).

con il livello delle conseguenze ed il nuovo punteggio totale della vulnerabilita,
utilizzare la tavola 4 per determinare le nuove categorie di mitigazione.

Una data strategia pud essere considerata efficace se la sua attuazione fa diminuire la
categoria dell’attenuazione (per es. si passa da mitigare a considerare nella tavola
4). Una strategia pud essere considerata efficace se fard diminuire il punteggio
generale della vulnerabilitd una volta applicata da sola o con altre strategie. Per
esempio, per una struttura portuale con un livello di conseguenze di “2”, se la
strategia di attenuazione abbassa il punteggio della vulnerabilita da “5-6” a “3-4”, Ia

i1
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categoria di attenuazione varia da mitigare a considerare ¢ quindi la strategia di
attenuazione ¢ efficace. Per una struttura portuale con un livello di conseguenze di
“3”, la categoria di attenuazione rimarrebbe la stessa (mitigare) per la stessa
riduzione del punteggio di vulnerabilita da “5-6 a “3-4”,

Si dovrebbe sottolineare che se una strategia di mitigazione, considerata
individualmente, non riduce la vulnerabilita, allora potrebbe essere presa in
considerazione una combinazione di strategie multiple. Considerare le diverse
strategie di muitigazione come un fattore unico pud ridurre la vulnerabilita ad un
livello accettabile.

Come esempio di una possibile misura per mitigare la vulnerabilita, la struttura
portuale pud stipulare un contratto per aumentare il numero del personale addetto alla
sicurezza per prevenire 1’accesso non autorizzato nei periodi in cui si verifica un
aumento del livello di rischio. Tale misura aumenterebbe la sicurezza fisica e
potrebbe ridurre il punteggio totale della vulnerabilita da “3-4” a “2”. Tuttavia questa
soluzione & specifica per questo scenario ed implica anche un certo costo.

Una strategia pud moltre essere:

o fattibile, se puo essere attuata con pochi problemi o con fondi disponibili nel
budget corrente;

e parzialmente fattibile, se Jla sua attuazione richiede cambiamenti
significativi o fondi aggiuntivi;

e non fattibile, se la sua attuazione ¢ problematica o il suo costo proibitivo.

La praticabilita di una strategia di mitigazione puo variare secondo il livello di
Sicurezza stabilito. Pertanto, alcune strategie possono non essere giustificate a un
Livello di Sicurezza 1, ma possono esserlo per i Livelli di Sicurezza 2 ¢ 3. Le
strategie di mitigazione dovrebbero garantire che il livello globale del rischio di una
struttura portuale rimanga costante in relazione ad un aumento della minaccia.

Le tavole 7 ed 8 forniscono un esempio semplificato di come le tavole 5 e 6
dovrebbero essere compilate per una struttura dove viene scaricato olio combustibile
e che riceve navi impegnate in viaggi internazionali. Questo esempio parte dal
presupposto che la struttura abbia una capacita di deterrenza media in relazione alla
sicurezza organica e che non abbia un perimetro recintato per controllare I’accesso
alla struttura stessa.

12
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Tavela 7

Foglio di lavoro per la determinazione delle strategie di mitigazione

Fase 1 Fase 2 Fase 3 Fase 4
Punteggio delia vulnerabilita Mitigare,
Scenario/descrizione| Livello (tavola 3) considerare
delle Facilita d’accesso + o
conseguen Sicurezza organica = documentare
ze (tavola | Punteggio totale della sicurezza (tavola 4)
2)
1.  Riuscire ad
accedere alla 3 2 5 Mitigare
struttura senza
esserne autorizzati
2. Attaccare la
struttura all’esterno 3 2 5 Mitigare
con un arma da
fuoco 2
3. Usare la struttura
cCome mezzo per
trasferire persone da 3 2 5 Mitigare

una nave ad un
veicolo per entrare
1llegalmente nel
territorio nazionale

ren
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Tavela 8

Foglio di lavoro per ’attuazione delle strategie di mitigazione

1 2 3 4 5
Strategie di| Scenari/o | Livello Nuovo punteggio della Nuovi risultati
mitigazion | che sono delle vulnerabilita (tavola 3) della
e (misure | influenzati | conseguen | Facilita | Sicurezz | Punteggi | mitigazione

di dalle ze (tavola di a o totale (tavola 4)
protezione) | strategie di 2) accesso | organica | della

mitigazion + = sicurezza
¢ (dalla
fase1
della
tavola 5)
1. 1.
perimetro |Penetrare 2 2 4 Considerare
recintato  |nella
che struttura
protegga |2.Usare la
I’accesso  |struttura
alla come 2
struttura  |mezzo per 2 2 4 Considerare
trasferire
persone da
una  nave
ad un
veicolo per
entrare
illegalment
e nel
territorio
nazionale
2.
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PREMESSA

Questo documento é finalizzato a fornire una guida per la redazione e la verifica dei piani di
sicurezza (Security), delle procedure e delle misure di sicurezza per gli impianti portuali.

Essa potra fungere da punto di riferimento per sviluppare e verificare le misure di sicurezza
degli impianti portuali da porre in essere in previsione dell'evoluzione dei regolamenti di

sicurezza nazionali ed internazionali.

Le Linee Guida sono strutturate in modo da far riferimento al Codice ISPS (International Ship
and Port Facility Security).

Si rimanda, pertanto, alle parti A e B dell'ISPS Code per quel che riguarda le definizioni e le
linee guida generali e le misure di sicurezza da porre in essere.

Lo sviluppo da parte dei terminalisti del Port Facility Security Plan (PFSP), che verra
successivamente sottoposto all’ Autorita Designata, dovra necessariamente avere come punto
di partenza il Port Facility Security Assessment nel quale saranno state opportunamente
segnalate le principali criticita in relazione agli scenari possibili di “security incident”.

Il PFSP conseguentemente dovra contenere le misure di mitigazione individuate con
riferimento a quanto previsto dalllSPS Code nella sua parte mandatoria, in modo da
sviluppare sistemi di security adeguati e proporzionati ai rischi, conformi alla realta portuale di
cui sono oggetto ed economicamente realizzabili.

Si ricorda che f'obiettivo finale deil’applicazione dellISPS Code a livello internazionale e il
mantenimento di adeguati livelli di security nell'interfaccia nave-porto, garantendo al

contempo la fluidita del trasporto marittimo.

PROGRAMMA DI SICUREZZA DEGLI IMPIANTI

Ogni Port Facility dovra sviluppare una efficace programmazione di sicurezza che preveda la
preparazione, la prevenzione e le procedure di risposta per ogni scenario valutato nel PFSA.
Il PFSO deve documentare il programma di sicurezza in forma scritta assicurando

Pelaborazione di un “Port Facility Security Plan”.
Come sopra richiamato, il PFSP deve fare riferimento ai rischi rilevati dal PFSA e considerare

le opportune misure di rimedio.
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Facendo quindi riferimento ai contenuti dell’!lSPS Code (§ 14.2 Part A), indichiamo di seguito
le principali aree di intervento che possano richiedersi in termini di mitigazione degli scenari di
rischio individuati nel PFSA.

Tali indicazioni saranno quindi da considerarsi a livello indicativo di guida, in quanto dovranno
essere valutate all'interno del contesto portuale in cdi ci si muove.

Sono tuftavia importanti perché tendenti a raggiungere una uniformita di comportamenti.

Controllo dell’accesso all’impianto portuale

E’ uno degli elementi fondamentali di tutta I'applicazione dell’ISPS Code.

Se il compito della Port Facility & quello di “Detect & Deter”, il tutto parte da un controllo
puntuale di chi entra nelle aree portuali e perché.

In questo senso & consigliabile stabilire modalita di controllo degli accessi comuni per tutte le

port facility afferenti ad una stessa area portuale.

Recinzioni
Nella valutazione delle recinzioni si dovra far riferimento ai rischi specifici relativi allimpianto

portuale,
Inoltre si dovra cercare per quanto possibile di sfruttare 'esistente.
Salvo casi eccezionali, non potranno essere previste recinzioni con specificazioni tecniche

superiori a quanto previsto dalla vigente normativa doganale.

Identificazione del personale
Tutto il personale che accede alla port facility dovra essere opportunamente identificabile

attraverso idonee procedure.

Trasportfo di personale
Qualora gli scenari di rischio lo richiedano, dovra essere definita una procedura per il

trasporto del personale, in particolare di personale terzo alfinterno delle aree operative
(equipaggio, familiari), finalizzata a limitare al massimo la circolazione di vetiure di terzi
alfinterno delle aree della port facility, in ottemperanza a quanto previsto dal § 16.8 Parte B
delllSPS Code.
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Restricted areas
E’ necessario prevedere ulteriori controlli su alcune aree individuate come critiche durante il

PFSA.
A livello esemplificativo, ma non esaustivo, indichiamo le seguenti aree:

cabine di trasformazione e di distribuzione elettrica

+ locali dove & presente il gruppo di continuita

¢ locali dove é presente 'Hw della Direzione IT

» locali dove € presente 'Hw del sistema TVCC (se esistente)

» locali dove viene conservata la documentazione della security {(cartacei)

o aree di piazzale e depaositi in cui sono stoccate le merci pericolose

L’'accesso a queste aree deve essere regolamentato per mezzo di opportuna procedura.

Il controllo degli accessi pud essere svolto per mezzo di una correfta gestione delle chiavi,
che quindi dovranno essere conservate in modo tale da garantire, oltre che un accesso
immediato, una deterrenza agli accessi non autorizzati.

Ulteriori azioni di mitigazione (elettroserrature controliate tramite badge o combinatore
numerico, allarmi, TVCC) dovranno essere prese in considerazione solo se giustificate dal
livello di rischio dello scenario. in ogni caso dovra essere valorizzato al massimo 'esistente.
Una vailutazione aftenta in termini di scelta delle strategie di mitigazione deve essere fatta per
le aree in cui sono stoccate merci pericolose in container, al fine di non penalizzare tale
traffico, gia normato sia a livello nazionale che a livello locale. Per esse sara opportuno

valorizzare quanto gia predisposto in termini di safety.

Handling of cargo
in termini di misure di mitigazione dovranno essere definite le modalita con cui si effettuano i

controlli sulia merce in ingresso, uscita e stoccaggio dalla Port Facility.

Esse dovranno quindi fare riferimento ai controlli documentali da produrre antecedentemente
alfingresso, ai controlli fisici sulla merce (e sui container), ai controlli esercitati in caso di
verifica sulla merce (visite doganali e peritaii) finalizzate ad impedire lintroduzione o
I'asportazione di materiale non autorizzato.

Per i container deve essere definita la procedura per il controllo del sigillo che potra limitarsi

alla verifica della presenza e dell'integrita dello stesso.
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Bagaglio non accompagnato
Il controllo del bagaglio non accompagnato & un elemento da considerare in particolare per le
Port Facility che effetiuano attivita di terminal crocieristici e conseguentemente richiede

idonee misure di verifica.

Ship’s Stores
La consegna di provviste al bordo pud risultare critica e richiede conseguentemente la

definizione di idonee procedure, in relazione al rischio valutato ed ai diversi livelli di security

stabiliti.

Monitoraggio della Port Facility

I PFSP dovra contenere le misure organizzative ed infrastrutturali necessarie e sufficienti per
garantire il monitoraggio della Port Facility relativamente agli scenari di rischio individuati.

In questo senso le aree su cui esercitare tale monitoraggio si estendono ail'interfaccia
nave/porto ed alle eventuali aree di stoccaggio, escludendo quale zona di controllo a carico
del Port Facility Security Officer, lo specchio acqueo antistante.

L'attivita di monitoraggio pud estrinsecarsi attraverso vari strumenti (a titolo di esempio
pattugliamenti, TVCC, allarmi antintrusione). Le misure di mitigazione individuate dovranno
essere proporzionate ai rischi emersi durante la PFSA ed essere economicamente
realizzabili; si dovra inoltre tenere conto deil'attivita di monitoraggio e pattugliamento di per sé
gia garantita dalle forze di polizia presenti nel porto.

In questo senso si dovra fare riferimento a quanto espressamente richiesto dall'lSPS Code
nella parte obbligatoria.

Per cid che concerne lilluminazione della Port Facility, si assume che, tranne eccezioni da
valutare caso per caso, sia sufficiente lilluminazione necessaria per svolgere attivita

operative e richiesta anche dalle normative di safety.
Security Communication

Il PFSP dovra contenere ie misure per garantire le Security Communication con la nave e con

gli organismi di sicurezza, sulla base delle informazioni ricevute dall’Autorita Designata che
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indichera le interfacce da mantenere costantemente attive, anche per cid che concerne la

comunicazione dei livelli di security.

PORT FACILITY SECURITY PLAN

Il PFSP deve essere sviluppato considerando le indicazioni date dall'ISPS Code al § 16.3

della Parte A:

a. Misure per prevenire I'introduzione, nell'impianto portuale o a bordo di una nave, di
armi, sostanze pericolose, o comunque di mezzi progettati per uso contro le persone,
le navi o i porti.

In guesta parte dovranno essere comprese tutte le modalita attraverso le quali sono
attuate le ispezioni su persone, veicoli e merci.

b. Misure per impedire I'accesso non autorizzato allimpianto portuale, sulle navi e nelle
aree riservate dellimpianto stesso.
in questa parte dovranno essere comprese le procedure per il controlio degli accessi,
I'identificazione dell aree riservate e le modalita di controllo delle stesse.

c. Procedure per reagire a minacce alla sicurezza o alle violazioni di sicurezza, misure
che includanc anche disposizioni su come gestire eventuali operazioni “critiche”
sull'impianto o sulla nave.

In questa parte saranno descritte le procedure per l'attivazione degli interventi di
emergenza che potranno essere sviluppate armonicamente con quelle esistenti in

materia di safety.

d. Procedure per reagire alle istruzioni che i governi contraenti possono dare a liveilo di
sicurezza 3.

e. Procedure di evacuazione nel caso di minacce alla sicurezza o per violazione della
sicurezza.

Anche per queste vale quanto detto al punto c).

f. | compiti del personale assegnato alla sicurezza dell'impianto o di altro personale
avente funzioni di sicurezza

g. Procedure per l'interfaccia con le attivita in materia di sicurezza a bordo alle navi.
In questa parte dovranno essere descritte le modalitd con cui viene definito il
Documento di sicurezza (DOS) con gli Ship Security Officer (SSQO)

h. Procedure per il riesame periodico del piano e per il suo aggiornamento.,
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In questa parte dovranno essere descritte le modalita e la periodicita con cui il PFSP
deve essere rivisto (anche a seguito di revisioni del PFSA) e le responsaility di
approvazione delle modifiche.

Procedure per la rapportazione di eventuali incidenti di security.

In questa parte dovra essere definita eventuale modulistica e i canali attraverso i quali
ci si rapporta con I'Autorita Designata per la trasmissione dei rapporti.

Identificazione defl'ufficiale di sicurezza dell'impianto (PFSO), comprese le procedure
della sua reperibilita.

Qualora lo si reputi opportuno, dovra essere identificato anche un sostituto del PFSO
che resta reperibile in caso di assenza del titolare.

Misure per accertare la riservatezza delle informazioni contenute nel Piano di
Sicurezza,

Misure relative alla verifica dell'efficacia della sicurezza delle procedure e dei mezzi
per la movimentazione dei carichi.

In questa parte dovranno essere descritte le modalita con la Port Facility garantisce il
monitoraggio.

Procedure per I'audit del PFSP.

Le procedure dovranno comprendere le modalitd con cui svolgere le attivita di audit,
eventuali check list, la pianificazione delle stesse ed il liveflo di competenze che deve
essere posseduto da chi svolge tale attivita. Per le Port Facility in cui & presente un
Sistema di Gestione per la Qualita e possibile che guesta procedura sia integrata con
quella di auditing gia prevista per altri fenomeni aziendali.

Procedure di risposta nel caso in cui il sistema di allarme di sicurezza della nave
ormeggiata presso quella port facility venga attivato.

In questa parte si dovranno indicare le procedure da attivare nel caso I'Autorita
Designata segnali al PFSO [attivazione delfallarme di sicurezza di una nave
ormeggiata nell'impianto portuale.

Nelle procedure per facilitare lo sbarco/cambio del personale di bordo cosi come per

laccesso di visitatori alla nave.

in termini di specificazione e maggiore chiarezza dei contenuti del PSFP, il PFSO deve
tenere conto di quanto definito al § 16.8 dell'lSPS Code Parte B.
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Il PFSP potra essere coordinato ad altri piani di sicurezza eventualmente presenti. Esso potra
essere conservato sia in un formato elettronico che cartaceo.
Esso, in ogni caso, dovrebbe essere {rattaio come documentazione riservata.

REGISTRAZIONI

Le annotazioni delie seguenti attivita predisposte nel programma di sicurezza degli impianti

dovrebbero essere conservate per lo meno due anni:

a) Addestramento, ed esercitazioni;

b) Rapporti dei “trasportation security incident” e rapporti della violazione di sicurezza;

c) Cambiamenti dei livelli di security;

d} Manutenzione, calibratura e prova dell'apparecchiatura di sicurezza;

e) Comunicazioni concernenti la sicurezza diretta dell'impianto quali la minacce specifica
alf'tmpianio;

f) Revisione periodica del PFSP

ESERCITAZIONI ED ADDESTRAMENTI! PERIODICI

In accordo con quanto previsto dal § 18.5 e 18.6 e seguenti dell'ISPS Code Parte B, il PFSO
dovra garantire che vengano svolte esercitazioni ed addestramenti con le modalita e le
peridicita definite.

Nel caso di addestramento richiesto dalla nave, la Port Facility potra, pur garantendo la
massima collaborazione e tenendo conto del contesto operativo in cui si opera, dare o meno

il proprio assenso.

FORMAZIONE

Il personale avente mansioni relative alla sicurezza dovra essere sottoposto a formazione,
avendo per riferimento i § 18.2 e 18.3 del’iSPS Code Parte B.

La certificazione dell’addestramento & demandato alia singola azienda.
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DICHIARAZIONE DI SICUREZZA (DOS)

Il DOS & un documento redatto congiuntamente dal Port Facility Security Officer (PFSO) e lo
Ship Security Officer (SSO) che garantisce che I'osservanza delle procedure di sicurezza
sono opportunamente indirizzate, tracciando i confini delle responsabilitd e delle procedure di
competenza tra la nave e 'impianto o tra navi. )

Esso dovra esse redatto nei casi previsti dal § 5.2 dell'ISPS Code parte A.

Sia l'impianto che la nave, nei casi richiesti, dovranno avere una copia della Dichiarazione di
Sicurezza che dovra essere resa disponibile dal Comandante della nave o dai suoi
rappresentanti a semplice richiesta.

Nelle more dell'approvazione dei piani, fatto salvo quanto previsto al § 5.2 Parte A dell'ISPS
Code, un DOS dovrebbe essere predisposto quando l'impianto o la nave non dispongono del
rispettivo piano di security approvato.

Gli impianti portuali conserveranno copia del DOS per un periodo di un anno.

pag.8di8





